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AVISO DE
fa PRIVACIDADE EXTERNO

1. Apresentacao

Como qualquer organizacao, a FLUMAR tem o dever de cumprir a legislacao sobre tratamento de
Dados Pessoais e adotar boas praticas recomendaveis.

Nesse sentido, a FLUMAR e sua lideranca estamos fortemente comprometidas em garantir a
privacidade daqueles que nos confiam seus Dados e a protecao razoavel desses Dados enquanto
os estivermos tratando.

Em razao disso, criamos este Aviso para informar aos Titulares sobre como a FLUMAR trata
Dados Pessoais e para lhes oferecer uma visao transparente de nossas praticas relacionadas.

Este Aviso de Privacidade Externo descreve como tratamos Dados Pessoais em conformidade
com a legislacao de protecao de Dados brasileira e outras normas aplicaveis.

E muito importante a leitura e compreensao deste Aviso do inicio ao fim, e de qualquer outra
politica ou aviso que possamos aplicar em ocasides especificas, de forma que todos estejam
cientes de como e por que precisamos tratar Dados Pessoais.

Ao longo deste documento vamos nos referir a Lei Geral de Protecao de Dados, ou LGPD, e isso
significa a Lei n® 13.709/18, e, para os efeitos deste Aviso, em determinados casos a FLUMAR é a
Controladora dos Dados Pessoais que tratamos, a menos que indicado de outra forma.

Este documento é vinculado a nossa Politica de Dados Pessoais, aprovada e divulgada pela

FLUMAR, disponivel aqui. Recomendamos a leitura dessa Politica para melhor entendimento de
nossos principios e diretrizes pertinentes ao tratamento de Dados Pessoais.
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2. Aleance e Aplicacao

Este Aviso alcanca exclusivamente os terceiros externos a FLUMAR que, em fungao de relagcdes
negociais, comerciais, financeiras ou empresariais legitimas com a FLUMAR, precisam ter seus
Dados Pessoais tratados por nossa Empresa.

Isso compreende todos aqueles terceiros em suas relagdes legitimas com a FLUMAR.

Portanto, este Aviso nao alcanca nossos Colaboradores, incluindo administradores, diretores,
executivos, investidores, ocupantes de cargos de gestao ou confianca, empregados, contratados,
terceirizados, trainees e estagiarios, uma vez que as diretrizes sobre o tratamento de seus Dados
estao incluidas em nosso Aviso de Privacidade Interno.

O presente Aviso se aplica exclusivamente aos Dados Pessoais que tratamos no ambito de nossas
relacbes com terceiros externos a FLUMAR, e apenas nas interacdes que exijam que tratemos
aqueles Dados.

Isso pode incluir o desempenho de atividades, execucao de servigos, cumprimento de obrigacdes
legais e regulatdrias, atendimento de interesses legitimos e ado¢ao de medidas que permitam
estreitar relagdes com clientes, parceiros e o mercado em geral.

Este Aviso, todavia, nao se aplica a Dados de pessoas juridicas, como CNPJ, Inscri¢do Estadual,
endereco e ramo de atividade.
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3. Dados Pessoais

Para os propdsitos deste Aviso, Dado, Dados, Dado Pessoal e Dados Pessoais significam qualquer
elemento, registro ou referéncia que identifique ou possa identificar uma pessoa fisica.

No contexto de nossas relagdes com terceiros, podemos tratar algumas categorias de Dados
Pessoais comuns, entre elas:

Certificacoes técnicas e profissionais e formacao profissional;

Data e local de nascimento;

Endereco, telefones e correio eletronico (email);

Endereco IP, redes sociais e paginas visitadas;

Estado civil e género;

Fotografias e outras imagens;

Identificadores bancarios;

Identificadores numéricos (exs.: CPF, RG, CNH, PIS, CTPS e Titulo de Eleitor);
Identificadores sociais;

Nome, nacionalidade e naturalidade;
Referéncias de outros contratantes;
Registros e outros Dados coletados de fontes publicas;

Registros e outros Dados Pessoais de diferentes categorias.

Pode ser que, em algumas circunstancias muito especificas, também tenhamos que tratar Dados
sensiveis, que podem incluir:

Biometria;

Crencas religiosas e orientacao sexual;
Filiagao sindical, filosofica ou politica;
Identificadores genéticos;

Raca ou etnia;

Saude, incluindo condicao médica, exames, cirurgias e registro de doengas.
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4. Coletando Dados Pessoais

Em geral, coletamos Dados Pessoais de variados modos e em diferentes fontes, tais como:

Agéncias e especialistas;

Bancos de Dados publicos;

Cadastros;

Contratos e outros documentos negociais, comerciais, financeiros ou empresariais;
Controlador original;

Diretamente do Titular;

Fontes abertas;

Formacao de Base de parceiros, fornecedores ou prestadores;

Outros Controladores;

Verificadores de antecedentes e de referéncias de crédito.

0O O O 0 O O 0o O O O

Podemos coletar Dados Pessoais em diversas circunstancias, inclusive durante qualquer das
atividades relacionadas a interacao que terceiros tém com a FLUMAR, ou de acordo com a
duracao de seu contrato ou de um acordo comercial conosco.
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5. Tratando Dados Pessoais

5.1. Finalidade

Quando tratamos Dados Pessoais, sempre procuramos ter uma Finalidade especifica e legitima.
A Finalidade é uma exigéncia da LGPD (art. 6°, I).

Nds so tratamos Dados para a Finalidade estabelecida, a menos que consideremos que
precisamos utiliza-los por outra razao compativel com a Finalidade original.

Note que, em certos casos, a legislacdo ou o contexto pode permitir que tratemos Dados sem um
conhecimento ou Consentimento formal, onde isso for exigido ou possivel. Mesmo assim, esses
Dados sao tratados sob estritos protocolos de seguranca e confiabilidade.

A Finalidade de um tratamento pode variar, mas geralmente compreende:

Atender a interesses legitimos;

Cumprir nossas obrigacdes como contratante ou contratada;
Cumprir uma obrigacao legal, contratual ou regulatoria;
Executar um contrato que temos com vocg;

Garantir gestao eficaz dos negocios;

Manter e promover transparéncia em negocios;

Manter registros e Dados de contato precisos e atualizados;

Obter assessoria em saUde ocupacional, inclusive quanto a deveres sobre

pessoas com deficiéncia e em condicao previdenciaria especial;

e Operar e manter registro do desempenho de processos relacionados ao
pessoal terceiro externo;

e Operar e manter registro de procedimentos de gestao de contratos e outros
instrumentos negociais, comerciais, financeiros ou empresariais;

e (Operar e manter registro de processos de governanca e conformidade de
fornecedores de bens e servicos;

e Responder e ter defesa contra litigios legais e judiciais.
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2.2. Base Legal

Em cada tratamento de Dados Pessoais a LGPD exige uma Base Legal. N6s aplicamos somente
Bases legais autorizadas pela LGPD (arts. 7° e 11). Mas a Base Legal que utilizamos também pode
variar conforme a categoria dos Dados e a Finalidade de cada tratamento.

Ndés podemos tratar Dados comuns e Dados sensiveis, sempre com maxima cautela e
responsabilidade, sem avancar nossos limites, como Controlador, contratante ou contratada.

As Bases legais autorizadas pela LGPD sao (no caso de pessoas juridicas privadas):

a) Para Dados Pessoais comuns (ndo sensiveis):

Cumprimento de obrigacao legal ou regulatoria;

Execucao de contrato (ou procedimentos preliminares);

Exercicio regular de direitos em processo judicial, administrativo ou arbitral;
Protecao da vida ou da incolumidade fisica do Titular ou de terceiro;

Tutela da saude, exclusivamente, em procedimento realizado por profissionais de saGde,
'\‘ servicos de saude ou autoridade sanitaria;
e Atendimento de interesses legitimos do Controlador ou de terceiro;

e Consentimento;

b) Para Dados Pessoais sensiveis:

e Cumprimento de obrigacao legal ou regulatoria pelo Controlador;
e Exercicio regular de direitos, inclusive em contrato e em processo judicial,

administrativo e arbitral;
Q e Protecao da vida ou da incolumidade fisica do Titular ou de terceiro;
=_ e Tutela da salde, exclusivamente, em procedimento realizado por profissionais de
:,/ _ saude, servicos de saUde ou autoridade sanitaria;

e Garantia da prevencao a fraude e a seguranca do Titular, nos processos de
identificacao e autenticagao de cadastro em sistemas eletrénicos;
e Consentimento do Titular.
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5.3. Consentimento

Em regra, a legislagdo ndo exige que demandemos Consentimento (o "Consentimento”) para
tratar Dados Pessoais, inclusive os Sensiveis, especialmente naqueles casos em que um
Consentimento nao é exigido pela legislacao.

Isso inclui, por exemplo, o cumprimento de obrigacGes legais ou regulatorias, ou o exercicio de
medidas no campo trabalhista ou previdenciario.

Mas, em circunstancias limitadas, podemos aborda-lo para, conforme o caso, obter seu
Consentimento, por escrito, para que possamos tratar determinados Dados Pessoais seus, como
certas categorias de maior sensibilidade.

Nesse caso, vamos dar a vocé detalhes dos Dados Pessoais que precisamos tratar e da Finalidade
para a qual nds teremos de trata-los, de modo que vocé possa considerar cuidadosamente se
deseja consentir.

Em algumas situacdes, podemos tratar Dados Pessoais de dominio publico, ou disponibilizados
por vocé, ou de livre consulta. Nao demandamos seu Consentimento nessas hipdteses, mas
tomaremos medidas razodveis para tratar os Dados em conformidade com a legislacdo brasileira
de protecdo de Dados Pessoais.
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9.4. Compartilhamento e Transferéncia

Em alguns casos talvez precisemos compartilhar Dados Pessoais com terceiros, como provedores
de servico, processadores, outros contratantes ou contratados, fornecedores e empresas
vinculadas a FLUMAR, inclusive as que integram o mesmo grupo ou que participem da FLUMAR.

Mas exigimos que os terceiros declarem que:

o Tém politicas de privacidade com grau de protecao similar ao de nossas politicas
o Irao tratar os Dados compartilhados sob nossas instrucdes ou adotarao as politicas de
protecao que temos em vigor

Podemos compartilhar Dados especialmente nos casos de:
Ordem judicial ou determinacao de agente regulador;

Para administrar uma relacao negocial, comercial, financeira ou empresarial conosco
Para aprimorar nossos controles e registros, inclusive de privacidade;

Para cumprir a legislagao, uma decisao ou uma ordem judicial ou administrativa, ou
quando acreditarmos ser necessario para atender a requisicoes legais;
Para cumprir obrigacoes trabalhistas, previdenciais, fiscais e tributarias, entre outras;

Para viabilizar a defesa de nossos direitos ou prerrogativas;

Quando necessario em razao de um contrato que temos;

Se exigido pela legislacao ou por um regulamento, inclusive regulatorio;
Se nao houver proibicao especifica de compartilhamento;

Se houver uma permissao em vigor.

Como regra, o tratamento de Dados Pessoais ocorre no Brasil, mas pode ser que, em certas
circunstancias, precisemos transferir esses Dados a outros paises. No entanto, tomaremos
medidas razoaveis para que a transferéncia ocorra conforme a LGPD e os regulamentos da
ANPD. De toda forma, a transferéncia internacional depende de o pais receptor demonstrar grau
de protecao similar ao estabelecido pela LGPD ou de autorizacao da ANPD.

Também podemos realizar, a qualquer momento, uma Avaliagcdao de Conformidade em um
Operador que atua sobre nossas diretrizes e orientacdes para saber se ele esta seguindo os
processos e instrucdes por nds estabelecidos.
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9.9. Retencao

S6 retemos Dados Pessoais pelo tempo necessario para cumprir a Finalidade para a qual foram
coletados, o que inclui o cumprimento de obrigacdes legais, negociais, institucionais,
regulatorias, contratuais, contabeis, de governanca e de conformidade.

Em condicBes normais, evitamos reter Dados Pessoais além do tempo estritamente essencial,
mas pode ser que, em alguns casos, precisemos manter esses Dados por um periodo adicional.
Isso pode ocorrer, por exemplo, no caso de cumprimento ou demonstracao de cumprimento de
obrigacdes legais, regulatérias e contratuais ou em respeito a prazos prescricionais previstos na
legislacdo ou em regulamentos.

Quanto ao estabelecimento do periodo de retencao adequado para Dados Pessoais, nds
consideramos, além dos critérios legais, a quantidade, natureza e sensibilidade dos Dados, o risco
potencial de danos pela utilizacdo ou divulgacao nao autorizados desses Dados e a Finalidade
para qual os tratamos.

Implementamos medidas técnicas e administrativas de seguranca razoaveis e apropriadas para
que os Dados Pessoais sejam retidos de forma adequada e responsavel.

Outros detalhes sobre as praticas de retencao de Dados Pessoais de nossa Empresa estdao em
nossa Politica de Dados Pessoais, que pode ser consultada aqui.
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2.6. Seguranca

Implementamos medidas técnicas e administrativas de seguranga razoaveis e apropriadas para
evitar que Dados Pessoais sejam perdidos, indevidamente utilizados, acessados acidentalmente
de maneira ndo autorizada, alterados ou divulgados.

Estas acdes tém como objetivo garantir o tratamento adequado e licito dos Dados Pessoais, a luz
das regras aplicaveis a protecao e a seguranga de Dados.

Além desses esforcos técnicos, a FLUMAR adota medidas institucionais visando a protecao de
Dados Pessoais, de maneira que mantém um programa de governanca em privacidade aplicado
as suas atividades e estrutura constantemente atualizado.

Além disso, limitamos o acesso aos Dados apenas a colaboradores da FLUMAR que precisam
acessa-los em razao de seu cargo ou fungao. Por isso, somente eles estdo aptos a tratar esses
Dados, e ainda assim sob dever expresso de confidencialidade e conforme nossas instrucdes.

Aqueles que utilizarem indevidamente Dados Pessoais, em violacao de nossas politicas internas,
ficam sujeitos a sancdes administrativas, disciplinares e legais.

Entretanto, ndo podemos assegurar que nossas medidas sempre funcionem, ou que sempre
funcionem como esperado ou pretendido, especialmente em quadros excepcionais ou
decorrentes de ataques externos fora de nosso controle, imprevisiveis ou inesperados. Nesses
casos, tomaremos as medidas razoaveis ao nosso alcance, segundo o estado da técnica no
momento do evento, e faremos as comunicagdes exigidas pela LGPD, inclusive aos Titulares dos
Dados e a ANPD.

Temos procedimentos atualizados para lidar com incidentes de seguranca de Dados Pessoais, e
notificaremos o Titular e o regulador aplicavel sobre um incidente no local em que somos
legalmente obrigados a fazé-lo.

Registramos, porém, que ndao podemos ser responsabilizados por qualquer outro canal que possa
ser acessado ou utilizado a partir dos nossos canais, uma vez que nao ha nenhum vinculo entre
tais enderecos ou meios de acesso.
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5.7. Direitos e Deveres

Quando Dados Pessoais sao compartilhados conosco, ou quando os tratamos, o Titular tem
direitos e deveres estabelecidos pela legislacao.

Um Titular tem direito de:

Confirmar a existéncia de um tratamento;
Entrar em contato conosco a qualquer momento;

e Obter portabilidade dos Dados para outro fornecedor de servigo ou produto,
mediante requerimento;

e (Obter esclarecimentos sobre as organizagoes com as quais seus Dados foram

compartilhados;

e Pedir correcao de Dados incompletos, inexatos ou desatualizados;
Pedir eliminagao de Dados Pessoais tratados via Consentimento;

|||(§eq

Pedir anonimizacao, bloqueio ou eliminacao de Dados desnecessarios, excessivos
ou tratados em desconformidade com a LGPD; f
Revogar um Consentimento;

Ser esclarecido sobre a possibilidade de negar Consentimento para tratamento
de seus Dados e das consequéncias dessa negativa;

e Ter acesso aos Dados e obter copia deles.

Titular e Controlador Original também tém deveres, como o de transparéncia, de respeito as
politicas e de colaborar para manter um bom nivel de seguranca no tratamento de Dados.

Em beneficio do proprio Titular, é importante que os Dados Pessoais sobre ele sejam precisos e
atualizados. Por isso, Titular e Controlador Original devem manter esses Dados atualizados e
solicitar qualquer ajuste ou correcao necessaria.

Se os Dados forem alterados durante sua relagao com nossa Empresa, inclusive enquanto durar
um contrato ou acordo comercial, o Titular ou vocé deve nos informar sobre os ajustes que
precisaremos fazer.

Se o Titular quiser exercer um de seus direitos, é recomendavel que o faca por escrito, para que
evidéncias materiais de seu pedido fiquem registrados e possam ser rastreados.

Qualquer requisicao a FLUMAR pode ser encaminhada para dpo@flumar.com.br.
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6. Disposicoes Finais

Podemos atualizar ou alterar o presente Aviso a qualquer momento, inclusive se a legislagao
brasileira mudar, mas sempre publicaremos outra versao dele se fizermos atualizacdes ou
alteracOes substanciais.

Sempre que necessario, podem ser editadas normas corporativas complementares para auxiliar o
bom cumprimento deste Aviso.

Este Aviso é redigido em Portugués do Brasil, mas admite traducdes para outros idiomas. Em todo
caso, o idioma que prevalece é o Portugués do Brasil, considerando-se os demais apenas como
referéncia linguistica.

Qualquer referéncia feita neste Aviso a uma clausula, item ou anexo deve ser entendida como
mencao a clausula, item ou anexo do proprio Aviso, salvo expressa previsao em contrario.

O significado atribuido a cada termo ou expressao definido no item 7 deve ser igualmente
aplicavel nas formas singular e plural desse termo ou expressao, e as palavras indicativas de
género incluem ambos os géneros (feminino e masculino).

»n u n u

Os termos “incluir”, “inclui”, “inclusive” ou “incluindo”, empregados neste Aviso, devem ser
interpretados como sendo sucedidos pela expressao “sem limitacao”.

Toda referéncia a leis, decretos e outros normativos pressupde o texto da lei, decreto ou
normativo em vigor no momento e toda a legislacao complementar relacionada.

Em caso de divergéncia sobre a definicao de termos ou expressao entre este Aviso e nossa
Politica de Dados Pessoais, essa ultima sempre prevalece.

Para duvidas sobre este Aviso ou sobre como lidamos com Dados Pessoais, entre em contato
conosco em dpo@flumar.com.br.

Além disso, qualquer Titular dos Dados sempre tem direito de fazer uma reclamacao a
Autoridade Nacional de Protecdo de Dados (ANPD), acessando este endereco eletronico:
https://www.gov.br/anpd/pt-br/canais_atendimento/fale-conosco https://www.gov.br/anpd/pt-

br/canais_atendimento/fale-conosco.
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7. Definicoes

o Agente de Tratamento: Controlador ou Operador;

o Anonimizacdo: utilizacao de meios técnicos, razoaveis e disponiveis no momento do
Tratamento, por meio dos quais um Dado Pessoal perde a possibilidade de associacao, direta
ou indireta, a um individuo natural;

o ANPD: Autoridade Nacional de Protecao de Dados;

o Aviso: este Aviso de Privacidade Externo;

o Base Legal: qualquer uma das hipdteses em que o Tratamento de Dados Pessoais é permitido
pela Lei Geral de Protecao de Dados;

o Colaborador: qualquer individuo que mantenha um contrato de emprego ou de trabalho com
a FLUMAR, inclusive administradores, diretores, executivos, investidores, sdcios, consultores,
assessores, auditores, clientes, parceiros, ocupantes de cargos de gestao ou confianga,
empregados, contratados, terceirizados, trainees, estagiarios, fornecedores e prestadores;

o Consentimento: manifestacao livre, informada e inequivoca pela qual o Titular concorda com
o Tratamento de seus Dados Pessoais para uma Finalidade;

o Controlador: pessoa fisica ou juridica a quem compete tomar as decisdes sobre o Tratamento
de Dados Pessoais;

o Controlador Original: aquele que compartilha Dados Pessoais com outro Controlador no
contexto de um relacionamento entre ambos;

o Dado Pessoal: elemento, registro ou referéncia que identifica ou permite identificar uma
pessoa fisica;

o Dado Pessoal Comum: elemento, registro ou referéncia geralmente comum a maior parte das
pessoas, como nome, endereco, CPF, passaporte, filiacao, profissao, email, telefone, local de
trabalho, naturalidade, CNH, idade, nacionalidade e similares;

o Dado Pessoal Sensivel: elemento, registro ou referéncia sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiacdo a sindicato ou a organizacao de carater
religioso, filosofico ou politico, referente a saude ou a vida sexual, a genética ou a biometria;

o DPO (Data Protection Officer): o Encarregado de Dados);

o Eliminacdo: exclusao de dado ou de conjunto de Dados armazenados em banco de Dados,
independentemente do procedimento empregado;

o Empresa: a FLUMAR,;

o Encarregado de Dados: pessoa nomeada pelo Controlador de Dados Pessoais para atuar
como canal entre ele préprio, o Titular dos Dados Pessoais e a Autoridade Nacional de
Protecao de Dados;

o Finalidade: objetivo ou propdsito mediante o qual os Dados Pessoais sao tratados;
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Incidente de seguranca: qualquer evento adverso confirmado que implique violagdo da
seguranca de Dados Pessoais — acesso ou divulgacdo nao autorizada, acidental ou ilicita, com
destruicao, perda, alteracao, vazamento, ou tratamento inadequado ou ilicito — e que possa
ocasionar risco ou dano relevante ao Titular;Informacdo: conjunto organizado de Dados que
tem sentido proprio, conteudo especifico e Finalidade pratica;

LGPD: Lei Geral de Protecao de Dados (Lei n° 13.709/18);

Operador: pessoa fisica ou juridica que faz Tratamento de Dados Pessoais sob ordens ou
instrucdes de um Controlador;

Titular: pessoa fisica a quem os Dados pertencem ou se referem;

Tratamento: operacao com Dados Pessoais, como coleta, avaliagcao, producao, utilizacao,
recepcao, classificacao, eliminacdo, reproducao, transmissao, acesso, distribuicdo, controle,
processamento, arquivamento, armazenamento, modificacdo, comunicacao, transferéncia,
difusdo ou extracao.





